VazZeni zakaznici,

Dnes se mi jiz ozvalo 7 operator(l se zablokovanym pfistupem na své stroje MikroTik.

Virus je nyni velmi systematicky, napada stroje po SSH ¢imZ si testuje pfistup. Dale vyuZije chybu pfeteceni bufferu
NetBiosu (tedy blokace IP protokolu nepom(ze) a lokalné po L2 vrstvé napada okolni stroje.

Tato chyba je popsana cca rok zpét, MikroTik prohlasuje, Ze definitivné je opravena ve verzi 6.42.1, viz zde
https://www.coresecurity.com/advisories/mikrotik-routeros-smb-buffer-overflow

Jedind vyhoda je v PPPoE ¢i routovanych sitich, Ze Sifeni tam trva podstatné déle neZ na transparentnich sitich, kde je
Sifeni pfimo lavinové.

Virus si nahraje script do MikroTiku, ten Vam zahesluje a zarove si vytvori NOVOU PARTITION — TAKZE FYZICKY
NETINSTALL NUTNY !!! PRIPADNE U PC PREINSTALACE Z CD !!!

Pokud stroj pouze vyresetujete, pouZije svou vytvorenou partition a znovu se spusti, virus je velmi rychly

Problém Vasich PC a notebook :

DALE SE INFIKUJI DLL knihovny, které si stahujete jakymkoli star§im WinBoxem ne? 3.11 (nejedna se o verzi software
MikroTik ale o verzi Winboxu, kterou najdete nahote v fadku po spusténi WinBoxu pred zalogovanim kamkoli)

111 TYTO POZMENENE KNIHOVNY SI STAHNETE DO VASICH PC A TAKTO SNADNE SE PAK VIRUS SiRi NA DALSI STROJE,
KTERE JENOM WINBOXEM NAVSTIVITE 11!

I1 JE TREBA ve Vasich PC -> TEDY SMAZAT VSECHNY STAZENE DLL V ADRESARI

/User/AppData/Roaming/MikroTik/Winbox !!!

Postup pro dezinfekci PC : (tim zacit, jinak si to Sitite sami)

Upgrade Winbox na 3.13 z MikroTik.com (nebo staci pfi spusténi WinBoxu nahote tlacitko Check for Update

v Advanced Mode)

SMAZAT VSECHNY STAZENE DLL V ADRESARI /User/AppData/Roaming/MikroTik/Winbox !!!

Dale radéji reinstalaci PC — antivir toto nepovazZuje za vir, je to utok cileny jen na administratory siti, takZe to virové
spolecnosti jesté nezachytily ;-(

Postup pro dezinfekci routerll co jsou napadené :

Provést NEINSTALL na RB, pripadné instalaci z CD na PC verze, je to nutnost, pro smazani virové partition (viditelné
jediné pri pouziti OpenWRT v-instalované do flashky jako druhy systém — navody jsou na netu)

Instalaci provést s verzi 6.41.3 a vys, kde je dle MikroTiku chyba odstranéna. Dokonce na verzich TILE pro CCR je
zménéno DH Sifrovani SSH klicovani — nebude pak fungovat ani automatizované pfipojovani skrze SSH z jinych
systému

Postup pro zamezeni Sifeni na zdravych strojich :

Povysit verzi nad 6.41.3. kterd je MikroTikem vyhlasena jiz za bezpecnou !!!

Zménit pristup v IP SERVICES — zakdzat WWW, API (pouZzit API-SSL s certifikatem), FTP, TELNET — zménit port na SSH
SSH a WINBOX omezit pfistup jen na lokalni sité, vzdalené jen pfes VPN

POZOR vir se $ifi chybou SMB overflow popsanou vyse, tedy blokace IP protokolu ve firewallu nepomuze !!!

Hodné stésti vSem postizenym, silné nervy a funckni auta ;-)

Zatim zdravim a preju krasny den,

Krystof Klima ***x*

poskytovani poradenstvi v oblasti siti Lan a Wan, servis a prodej vypocetni techniky
Mobil: +420 774 331 774 E-mail: klima@wifiprofi.cz
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